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CADERNO DE ENCARGOS

CONCURSO PUBLICO N.2 1001/22/00000092

CONTRATACAO DE SERVICOS DE APOIO A IMPLEMENTAGCAO E CONFORMIDADE DO REGULAMENTO GERAL DE
PROTECAO DE DADOS (RGPD) NO IGFSS, I.P.

PARTE | - DISPOSICOES GERAIS

Clausula 1.2 - Objeto

1. O presente caderno de encargos compreende as cldusulas a incluir no contrato de aquisicao de servigos de apoio a
implementacdo e conformidade do Regulamento Geral de Prote¢do de Dados (RGPD) no IGFSS, I.P., cujas
carateristicas, especificagdes e requisitos técnicos constam nas clausulas técnicas do presente caderno de encargos.

2. De acordo com a nomenclatura de referéncia aplicdvel aos Contratos Publicos - Vocabuldario Comum para os
Contratos Publicos (CPV) a prestagdo do servigo tem a seguinte classificagdo: 72300000-8 — Servigos relacionados

com dados.

Clausula 2.2 - Forma e documentos contratuais
1. O contrato é composto pelo respetivo clausulado contratual.
2. O contrato a celebrar integra os seguintes elementos:

2.1. Ossuprimentos dos erros e das omissdes do caderno de encargos identificados pelos concorrentes, desde que
esses erros e omissées tenham sido expressamente aceites pelo 6rgdo competente para a decisdo de
contratar, nos termos do disposto no artigo 50.2 do Cédigo dos Contratos Publicos (CCP);

2.2. Os esclarecimentos e as retificagGes relativas ao caderno de encargos;

2.3. O presente caderno de encargos;

2.4. A proposta adjudicada;

2.5. Os esclarecimentos sobre a proposta adjudicada prestados pelo adjudicatario.

3. Em caso de divergéncia entre os documentos referidos no numero anterior, a prevaléncia é determinada pela
ordem pela qual ai sdo indicados.

4. Em caso de divergéncia entre os documentos referidos no n.2 2 e o clausulado do contrato, prevalecem os
primeiros, salvo quanto aos ajustamentos propostos de acordo com o disposto no artigo 99.2 do CCP e aceites pelo

adjudicatario nos termos do disposto no artigo 101.2 do mesmo diploma legal.

Clausula 3.2 - Prazo de vigéncia
1. O contrato resultante do presente procedimento inicia-se no dia util seguinte a data de outorga do contrato e
mantem-se em vigor pelo prazo maximo de 36 meses, sem prejuizo das obrigacGes acessdrias que devam perdurar

para além da cessac¢do do contrato.
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2. Caso seja atingido o termo referido no nimero anterior e ndo seja concluida a prestagdo de servigos o adjudicatario

nao tera direito a qualquer indemnizagao.

Clausula 4.2 - Prego base
O preco base do contrato a celebrar, no ambito da presta¢do de servicos de apoio a implementacdo e conformidade
do Regulamento Geral de Protegdo de Dados (RGPD) no IGFSS, I.P., nos termos e para os efeitos do disposto no
artigo 47.2 do CCP é de 88.000,00 EUR (oitenta e oito mil euros), acrescidos de IVA a taxa legal em vigor.
O prego referido no numero anterior inclui todos os custos, encargos e despesas cuja responsabilidade ndo esteja
expressamente atribuida ao IGFSS, e que se considerem necessarios para o desempenho do servi¢o a prestar,
nomeadamente, as despesas de alojamento, deslocagdes e alimentagdo, comunicagdes, transportes,
armazenamento e manutencdo de meios materiais, bem como quaisquer encargos decorrentes da utilizacdo de
marcas registadas, patentes ou licengas, em que o adjudicatdrio haja de incorrer em virtude da execucdo das
obrigacGes que para aquele emerjam do presente caderno de encargos e do contrato.
Nos termos da alinea d) do n.2 2 do artigo 70.2 do CCP, serdo excluidas, as propostas em que o prego contratual seja
superior ao prego base referido no nimero 1, ndo aplicando a entidade adjudicante o disposto no n.2 6 do artigo
70.2 do CCP.
Quaisquer atividades diretamente relacionadas com a prestagdo de servigos objeto do contrato a celebrar e que
decorram da normal execu¢do do mesmo, mas que ndo estejam especialmente previstas e que venham a ser
aconselhadas por forga das circunstancias, consideram-se como prestagGes acessorias, ndo dando lugar a qualquer

pagamento para além do que ficar contratado.

Clausula 5.2 - Prego contratual e condigbes de pagamento
Pela prestagdo dos servigos objeto do contrato, bem como pelo cumprimento das demais obrigagdes constantes do
presente caderno de encargos, o IGFSS deve pagar ao adjudicatario os pregos constantes da proposta adjudicada,
acrescido de IVA a taxa legal em vigor.
As quantias devidas pelo IGFSS, nos termos do(s) artigo(s) anterior(es), deve(m) ser paga(s) no prazo de 30 (trinta)
dias apos a recegdo da fatura, o que sé podera suceder apds a execugao dos servigos a que se refere, ndo podendo
ocorrer quaisquer adiantamentos por conta dos servigos a prestar, devendo esta ser acompanhada de todos os
elementos descritivos e justificativos que permitam a sua conferéncia.
Em caso de discordancia por parte do IGFSS, quanto aos valores indicados na fatura, deve este comunicar ao
prestador de servigcos, por escrito, os respetivos fundamentos, ficando o mesmo obrigado a prestar os
esclarecimentos necessarios ou proceder a emissdo de nova fatura corrigida.
As faturas deverdo ser emitidas em nome do Instituto de Gestdo Financeira da Seguranca Social, IP, sito na Av.
Manuel da Maia n.2 58, 1049-002 Lisboa (email: igfss-expediente-faturas@seg-social.pt), com referéncia aos

documentos que lhes deram origem, isto é, devem identificar:
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4.1. Objeto do contrato

4.2. O numero do compromisso;

4.3. O numero do contrato.

Durante a vigéncia do contrato ndo havera lugar a revisdo/atualiza¢do do preco contratado.

Qualquer atraso no pagamento das faturas referidas nos nimeros anteriores da presente cldusula ndo autoriza o
adjudicatario a invocar a excegdao de ndo cumprimento de qualquer das obriga¢des, que lhe incumbem por forga do

contrato, salvo nos casos previstos no artigo 327.2 CCP.

Clausula 6.2 - Sangoes
No caso de incumprimento dos prazos fixados no contrato e por causa imputavel ao adjudicatdrio, sera aplicada
uma sangdo, calculada de acordo com a seguinte formula: P=V*A/500, em que P corresponde ao montante da
sancdo, V é igual ao valor do fornecimento dos servigos e A é o nimero de dias em atraso, até ao limite de 20% do
preco contratual.
O ndo cumprimento das cldusulas de execu¢do do contrato, quando a sua gravidade o justifique pelos danos
causados, podera constituir fundamento para a sua resolugdo imediata, independentemente das sang¢des previstas

na lei e de outros procedimentos legais que se julgue conveniente adotar.

Clausula 7.2 - Obrigag¢des do adjudicatario

Sem prejuizo de outras obriga¢des previstas em legislacdo aplicavel ou no caderno de encargos, do contrato

decorrem para o adjudicatadrio as obrigacdes inerentes a aquisicdo de servicos de apoio a implementagdo e

conformidade do Regulamento Geral de Protecdo de Dados (RGPD) no IGFSS, I.P.:

1.1. Executar as agcdes em conformidade com as especificagGes técnicas;

1.2. Cumprir as regras de seguranga impostas por lei para a execugdo dos trabalhos em causa.

1.3. Possuir todas as autorizagBes, consentimentos, aprovagdes, registos e licencas necessdrios para o
cumprimento das obriga¢Ges assumidas no contrato a celebrar.

Constituem ainda obriga¢des do adjudicatario:

2.1. Comunicar ao IGFSS, logo que deles tenha conhecimento, os factos que tornem total ou parcialmente
impossivel a prestacdo dos servigos, bem como o cumprimento de qualquer outra das suas obrigagdes, nos
termos do contrato celebrado;

2.2. Nao alterar as condigOes de prestacao de servigos fora dos casos previstos neste caderno de encargos;

2.3. Prestar de forma correta e fidedigna as informacgGes referentes as condigdes em que sdo prestados os servigos,
bem como todos os esclarecimentos que se justifiquem;

2.4. Comunicar ao IGFSS qualquer facto que ocorra durante a execugao do contrato e que altere, designadamente,
a sua denominacdo social, os seus representantes legais com relevancia para a prestacdo de servicos, a sua

situacgdo juridica e a sua situagdo comercial;
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2.5. Cumprir as disposicGes legais e regulamentares em vigor sobre a seguranca, higiene e saude no trabalho,
relativamente a todo o pessoal que executa os trabalhos objeto deste procedimento, sendo da sua conta os
encargos que dai resultem;

2.6. A assuncdo pelo adjudicatario como Unico responsavel pelos prejuizos causados ao IGFSS, IP, pelos seus
colaboradores e terceiros, decorrentes direta ou indiretamente da prestacdo de servicos objeto do presente
procedimento.

3. A titulo acessério, o adjudicatério fica ainda obrigado, designadamente, a recorrer a todos os meios humanos,
materiais e informaticos que sejam necessarios e adequados ao cumprimento do contrato, bem como, ao

estabelecimento do sistema de organizagdo necessario a perfeita e completa execugdo das tarefas a seu cargo.

4. Todos os relatdrios, registos, comunicacdes e demais documentos elaborados pelo adjudicatario devem ser

integralmente redigidos em portugués.

Clausula 8.2 - Monitorizagao a prestacao de servigos
A qualguer momento, o IGFSS pode solicitar informagdo adicional conducente a monitorizagdo de qualidade da
execucdo do contrato de prestacdo de servigos e o cumprimento das obrigacGes legais e, quando justificado, aplicar as

devidas sang¢Ges.

Clausula 9.2 - Protegdo e tratamento de dados pessoais
1. O adjudicatario compromete-se a assegurar cumprimento das obrigacGes decorrentes do Regulamento Geral de

Prote¢do de Dados (doravante designado RGPD) — Regulamento (UE) 2016/679 do Parlamento Europeu e do

Conselho de 27/4 de 2016, e da Lei n.2 58/2019 de 8 de agosto, durante a vigéncia do contrato e, sempre que

exigivel, apds a sua cessagdo, designadamente:

1.1. Utilizar os dados pessoais a que tenha acesso ou que lhe sejam transmitidos pela entidade adjudicante, Unica
e exclusivamente para as finalidades previstas no contrato;

1.2. Manter os dados pessoais estritamente confidenciais, cumprindo e garantindo o cumprimento do dever de
sigilo profissional relativamente aos mesmos;

1.3. Cumprir quaisquer regras relacionadas com o tratamento de dados pessoais a que a entidade adjudicante
esteja especialmente vinculada, desde que tais regras lhe sejam previamente comunicadas;

1.4. POr em pratica as medidas técnicas e organizativas necessarias a protecdo dos dados pessoais tratados por
conta da entidade adjudicante, nomeadamente contra a respetiva destruicdo, acidental ou ilicita, a perda
acidental, a alteragdo, a difusdo ou o acesso ndo autorizados, bem como contra qualquer outra forma de
tratamento ilicito dos mesmos;

1.5. Prestar a entidade adjudicante toda a colaboragdo de que esta carega para esclarecer qualquer questdo

relacionada com o tratamento de dados pessoais, efetuado ao abrigo do contrato;
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1.6. Manter a entidade adjudicante informada em relagdo ao tratamento de dados pessoais, obrigando-se a
comunicar de imediato qualquer situagcdo que possa afetar o tratamento dos mesmos, ou que, de algum
modo, possa dar origem ao incumprimento das disposi¢des legais em matéria de prote¢do de dados pessoais;

1.7. Assegurar o cumprimento do RGPD e demais legislagdo relativa a protecdo de dados, por todos os seus
colaboradores, incluindo toda e qualquer pessoa singular ou coletiva que preste servigos ao adjudicatario,
designadamente, representantes legais, trabalhadores, prestadores de servigos, procuradores e consultores,
independentemente da natureza e validade do vinculo juridico estabelecido entre o adjudicatario e o referido
colaborador;

1.8. Assegurar que as pessoas autorizadas a tratar os dados pessoais assumiram um compromisso de
confidencialidade ou estao sujeitas a adequadas obrigagdes legais de confidencialidade;

1.9. N&o copiar, reproduzir, adaptar, modificar, alterar, apagar, destruir, difundir, transmitir, divulgar ou por
qualquer outra forma colocar a disposicdo de terceiros os dados pessoais a que tenha acesso ou que lhe sejam
transmitidos pela entidade adjudicante ao abrigo do contrato, exceto quando tal Ihe tenha sido
expressamente comunicado, por escrito, por esta ou quando decorra do cumprimento de uma obrigacdo
legal;

1.10. Adotar as medidas de seguranga previstas no artigo 32.2 do RGPD, que assegurem a confidencialidade, a
integridade, a disponibilidade e a resiliéncia dos sistemas e servigos de tratamento de dados pessoais e
implementar um processo para testar, apreciar e avaliar regularmente a eficacia destas medidas;

1.11. Prestar a assisténcia necessaria a entidade adjudicante no sentido de permitir que esta cumpra a obrigacdo
de dar resposta aos pedidos dos titulares dos dados, tendo em vista o exercicio dos direitos previstos no RGPD,
nomeadamente o direito de acesso, retificacdo, oposi¢cdo, apagamento, limitacdo e portabilidade dos seus
dados pessoais;

1.12. Garantir a eficacia de mecanismo de notificacdo efetivo em caso de violagdo de dados pessoais para efeitos
do cumprimento do previsto no artigo 33.2 do RGPD.

O adjudicatario serd responsavel por qualquer prejuizo em que a entidade adjudicante ou qualquer terceiro venha

a incorrer em consequéncia do tratamento, por parte do mesmo e/ou dos seus colaboradores, de dados pessoais

em viola¢do das normas legais aplicaveis.

Clausula 10.2 - Sigilo e confidencialidade

Todos os elementos entregues pelo IGFSS no dmbito do presente concurso, bem como em fase de execugdo do

contrato, sdo fornecidos sob reserva de confidencialidade, ndo podendo ser divulgados por qualquer forma, sem

prévia autorizagao escrita do IGFSS, restringindo-se a sua utilizagdo ao prosseguimento do fim a que se destinam.

O adjudicatario garantira o sigilo quanto a informacGes, designadamente de carater fiscal, que os seus

trabalhadores venham a ter acesso relacionadas com a atividade do IGFSS.

Cabe ao adjudicatario assegurar, que as pessoas ou entidades que tiverem acesso a informagdo sujeita a sigilo

referida no niUmero anterior, assumam perante si um compromisso de confidencialidade, limitando a divulgacdo

INSTITUTO
DE GESTAO FINANCEIRA
DA SEGURANCA SOCIAL, IP.

6|14



CADERNO DE ENCARGOS — CP N.© 1001/22/0000092

de informagdo exclusivamente as pessoas ou entidades que dela tenham de tomar conhecimento para tornar
possivel a sua intervengdo nos processos em que intervém.

O adjudicatario assumira direta e pessoalmente a responsabilidade por qualquer dano patrimonial ou moral, que o
IGFSS ou qualquer terceiro venha a sofrer em consequéncia de ato, agcdo ou omissdo, praticado, dolosa ou

negligentemente, por qualquer dos seus colaboradores, em violagdo do dever de sigilo a que estdo obrigados.

Clausula 11.2 - Forga maior

N3do podem ser impostas sangdes ao adjudicatario, nem é havida como incumprimento, a ndo realizacdo pontual

das prestagdes contratuais a cargo de qualquer das partes que resulte de caso de forga maior, entendendo-se como

tal as circunstancias, que impossibilitem a respetiva realizagdo, alheias a vontade da parte afetada, que ela ndo

pudesse conhecer ou prever a data da celebracdo do contrato e cujos efeitos ndo lhe fosse razoavelmente exigivel

contornar ou evitar.

Podem constituir forga maior, se se verificarem os requisitos do nimero anterior, designadamente, tremores de

terra, inundagdes, incéndios, epidemias, sabotagens, greves, embargos ou bloqueios internacionais, atos de guerra

ou terrorismo, motins e determinagdes governamentais ou administrativas injuntivas.

N3o constituem forga maior, designadamente:

3.1. Circunstancias, que ndo constituam for¢ca maior para os subcontratados do fornecedor, na parte em que
intervenham;

3.2. Greves ou conflitos laborais limitados as sociedades do fornecedor ou a grupos de sociedades em que este se
integre, bem como a sociedades ou grupos de sociedades dos seus subcontratados;

3.3. DeterminacgGes governamentais, administrativas ou judiciais de natureza sancionatéria ou de outra forma
resultantes do incumprimento pelo fornecedor de deveres ou dnus que sobre ele recaiam;

3.4. Manifestagdes populares devidas ao incumprimento pelo fornecedor de normas legais;

3.5. Incéndios ou inundagGes com origem nas instalagdes do fornecedor cuja causa, propagagao ou proporgdes se
devam a culpa ou negligéncia sua ou ao incumprimento de normas de seguranca;

3.6. Avarias nos sistemas informdticos ou mecanicos do fornecedor ndo devidas a sabotagem;

3.7. Eventos que estejam ou devam estar cobertos por seguros.

A ocorréncia de circunstancias, que possam consubstanciar casos de forca maior deve ser imediatamente

comunicada a outra parte.

A forga maior determina a prorrogacdo dos prazos de cumprimento das obrigagGes contratuais afetadas pelo

periodo de tempo comprovadamente correspondente ao impedimento resultante da forga maior.

Clausula 12.2 - Gestor do contrato do IGFSS
O gestor do contrato do IGFSS, que acompanhard em permanéncia a execugao deste, sera o responsavel do Diregdo

de Qualidade e Comunicagao.
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2. Aidentificagdo nominal dos gestores de contrato indicado no nimero anterior constara do texto contratual.
3. Caso se verifique, durante a execugdo do contrato, a substituicdo de gestor contratual, a sua indicagdo nominal sera

comunicada ao adjudicatdrio, por escrito, no prazo maximo de 5 dias desde a data da sua designagao.

Clausula 13.2 - Comunicagdes e notificages

1. Sem prejuizo de poderem ser acordadas outras regras quanto as notificagdes e comunicagdes entre as partes do
contrato, estas devem ser dirigidas, nos termos do Cddigo dos Contratos Publicos, para o domicilio ou sede
contratual de cada uma, identificados no contrato.

2. O adjudicatdrio devera informar a entidade adjudicante das alteragGes verificadas durante a execugdo do contrato,
referentes a:
2.1. Poderes de representag¢do no contrato celebrado para a aquisigdo dos servigos;
2.2. Nome ou denominagdo social;
2.3. Endereco ou sede social;

2.4. Quaisquer outros fatores que alterem de modo significativo a sua situagado.

Clausula 14.2 - Foro competente
Para resolucgdo de todos os litigios decorrentes do contrato fica estipulada a competéncia do Tribunal Administrativo de

Lisboa, com expressa renuncia a qualquer outro.

Clausula 15.2 - Contagem dos prazos

Os prazos previstos no contrato sdo continuos, correndo em sabados, domingos e dias feriados.

Clausula 16.2 - Legislagao aplicavel
Em tudo o que se encontre omisso e ndo esteja especialmente previsto no presente caderno de encargos aplica-se o
disposto no Codigo dos Contratos Publicos, aprovado pelo Decreto-Lei n.2 18/2008, de 29 de janeiro, na sua redagdo

atual e a demais legislagdo aplicavel.

PARTE Il - ESPECIFICACAO TECNICAS

Clausula 17.2 - Servigos a contratar
1. A prestacdo de servicos devera completar as seguintes dimensdes:
Prestagdo de servigcos de avaliagdo da implementagdo do Regulamento (UE) 2016/679 do parlamento europeu e do
conselho, de 27 de abril de 2016:
1.1. Diagndstico e atualizacdo da situacdo atual:
a. Anadlise de todos os vetores da organizagdao no ambito do RGPD;

b. Diagndstico da situacdo atual em detalhe, com identificagdo de graus de criticidade.
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1.2. Medidas a implementar e procedimentos de implementacgdo:
c. Listagem, em relatério, detalhada das medidas a tomar, prioridades e meios;
d.  Proposta de cronograma de realizagdo e envolvimento de recursos;
e. Execucdo das tarefas de implementagdo, conforme determinadas nas alineas precedentes,
observando o disposto na clausula seguinte.
2. Prestagdo de servigos de acompanhamento permanente, e Encarregado da Prote¢do de dados, nos termos do

previsto no artigo 37.2 a 39.2 do RGPD.

Clausula 18.2 - Tarefas a realizar

De modo a concretizar a finalidade da presente contratagdo, deverdo ser executadas as seguintes tarefas, podendo
as mesmas ser realizadas, agregadas ou substituidas por outras com finalidades equivalentes de acordo com o
melhor entendimento da entidade adjudicante:
1. Tarefas de planeamento e inicio do projeto de implementagdo:

a. Apresentacdo de plano de agdo;

b. Determinacdo das redes internas de comunicagdo para efeitos do projeto de implementacéo;

¢. Promogdo dainformacao e a intervengdo dos elementos da equipa de projeto e das redes internas;

d. Defini¢do da politica de comunicagdo dentro da equipa e entre esta e os interlocutores;

e. Criacdo da metodologia e os modelos de reporte do projeto que documentem as decisGes tomadas e as

atividades realizadas;
f.  Criagdo e organizagdo do dossier de arquivo do projeto e identificar o responsavel pelo arquivo; g) Medidas

de sensibilizagdo inicial.

2. Tarefas de inventariacdo e diagndstico:

a. Desenvolvimento ou adog¢do de formuldrio de recolha e classificagdo dos dados pessoais e planear o
procedimento;

b. Divulgagdo, junto das redes, do procedimento de recolha;

c. Mapear todos os Dados Pessoais e caraterizar todas as atividades de tratamento;

d. Identificar os fluxos de dados pessoais, quer fisicos quer informaticos, indicando a origem e o destino,
primeiramente por unidade organica e depois ao nivel da entidade, e quem intervém em cada etapa do
mesmo;

e. Realizar o levantamento de todos os formularios (fisicos e digitais) utilizados nas unidades organicas de
recolha de dados pessoais;

f.  Proceder ao registo da finalidade de cada tratamento de recolha;

g. Identificar o fundamento de licitude de cada tratamento;
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Identificar todas as entidades, parceiros externos ou prestadores de servigos que tenham acesso a dados
pessoais do servigo, incluindo os estabelecidos em paises terceiros ou organismos internacionais
(mecanismos de transferéncia);

Realizar o levantamento de todos os contratos com terceiros que envolvam transferéncia, acesso ou
transmissdo de dados pessoais, e analisar a existéncia de clausulado sobre sigilo, confidencialidade e
conformidade com o RGPD;

Identificar os suportes, os locais, as condigGes e regras de arquivo, nomeadamente de apagamento de cada
dado pessoal identificado;

Identificar as normas, nomeadamente portarias sectoriais, com regras de arquivo, confidencialidade,
conservagao e prazos que se apliguem aos dados pessoais tratados;

Analisar as infraestruturas, sistemas e aplicagdes de Tl do servigco, nomeadamente a nivel de privacidade e
seguranga;

Levantar as politicas, procedimentos, instru¢des e notas de privacidade que existam na entidade, de

aplicagdo obrigatdria as atividades de tratamento.

Tarefas de avaliacdo de conformidade e implementacdo de corregGes:

a.

Avaliar politicas, regulamentos, procedimentos e processos de gestdo de dados pessoais e politicas de
privacidade existentes;

Preparar um ou mais politicas de privacidade;

Preparar um plano de tratamento do Risco de Seguranca da informacdo e na relagdo com partes terceiras
(parceiros, fornecedores, prestadores de servigo e outras entidades externas);

Preparar o modelo de AIPD/PIA (Privacy Impact Assessment), textos de consentimento e contetdos
informativos por grupo e tratamento de dados;

Analisar, por unidade organica, e de forma integrada por entidade, todos as atividades de tratamento de
dados pessoais;

Identificar as atividades de tratamento que carecem de alteracdo com vista a conformidade com o RGPD,
quer ao nivel do procedimento quer dos formularios e modelos em suporte de papel e digital;

Reavaliar os dados pessoais capturados, por sistema e tratamento e reconciliagdo com a respetiva base
legal;

Verificar e especificar as decisdes que sdo baseadas em decisdes automatizadas e assegurar que as
condigGes previstas no RGPD podem ser, e sdo, asseguradas;

Avaliar a adequacgdo da base legal da partilha de dados (data sharing) com outras entidades publicas, se
identificadas na etapa anterior;

Analisar as transferéncias de dados para paises terceiros e garantir um nivel legal adequado a transferéncia

de dados pessoais;
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Alterar as minutas dos contratos com terceiros para incluir clausulado sobre sigilo, confidencialidade e
conformidade com o RGPD no que diz respeito a dados pessoais;

Realizar adendas aos contratos existentes com terceiros para incluir clausulado sobre sigilo,
confidencialidade e conformidade com o RGPD no que diz respeito a dados pessoais;

Avaliar as bases legais e contratuais dos tratamentos de dados pessoais;

Elaborar uma lista de todos os tratamentos intervencionados e documentar as agoes;

Identificar as atividades de tratamento que sdo suscetiveis de implicar um elevado risco para os direitos e
liberdades das pessoas singulares e assinala-las como de intervengdo prioritaria;

Analisar os sistemas e aplicagdes em utilizagdo para registar dados pessoais, identificar as respetivas

funcionalidades, niveis de acesso, medidas de seguranca existentes e identificar medidas a implementar.

Tarefas de desenvolvimento de procedimentos e processos:

a.

Compilar, em articulagdo estreita com a rede de colaboradores, a informacdo sobre dados pessoais
prestada ao titular, em cada unidade organica;

Identificar e analisar os procedimentos de atendimento e informagao ao titular de dados;

Definir uma estratégia e um procedimento de comunicagdo com as autoridades e os utentes/clientes no
caso de incidente de seguranga, privacidade ou violagdo de dados pessoais;

Rever toda a informagdo constante de sites, formularios (externos e internos) e aplicagdes;

Criar matrizes e minutas para resposta aos titulares;

Criar um procedimento para notificar a autoridade supervisora (CNPD) dentro de 72 horas;

Criar matrizes e minutas de resposta de notificagdes de violagdo de privacidade a CNPD;

Realizar os DPIA/PIA considerados necessérios, coligir a respetiva documentac3o e lista-los para o dossier

de auditoria.

Tarefas de compatibilidade tecnoldgica:

a.

d.

e.

Avaliar a conformidade dos requisitos técnicos das redes e sistemas de informag¢do em uso com as
finalidades e principios de seguranga que se pretendem alcangar;

Implementar um plano de tratamento do risco de seguranga da informagdo na organizagao;

Assegurar a protegdo dos dados pessoais desde a concegdo e por defeito em todos os processos, sistemas
e plataformas organizacionais e realizar avaliagdes de impacto sobre a protecdo de dados;

Implementar um processo de gestdo de incidentes de dados pessoais;

Assegurar uma abordagem consistente e eficaz a gestdo de incidentes e violagdes de dados pessoais.

Tarefas de auditoria:

a.

Revisdo global de todos os documentos normativos produzidos;
Revisdo global de todos os procedimentos desenhados ou revistos;
Criagdo ou atualizagdo do registo dos tratamentos ou categorias de atividades de tratamentos;

Criacdo do Dossier de Auditoria (quer digital quer em papel).
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Tarefas de formacgdo continua e avaliagdo final da implementacédo:

a. Criagdo das condi¢bGes para que a organizagdo integre, no seu funcionamento, estruturas e cultura
organizacional, a monitoriza¢do e a conformidade com o RGPD;

b. Disseminagdo, a todos os trabalhadores, das normas, dos procedimentos, dos formularios, das minutas e
dos modelos constantes do dossier de auditoria, de forma organizada, preferencialmente através de a¢des
de informacao e formacao;

c. Avaliagdo do impacto do projeto de implementagdo do RGPD na organizagdo, verificando se as normas, os
procedimentos, os formuldrios, as minutas e modelos constantes do dossier de auditoria sdo do
conhecimento dos trabalhadores e se estdo a ser aplicados de forma sistematica;

d. Planeamento, com previsao de datas, a revisdo periddica das politicas de privacidade.

Tarefas de acompanhamento permanente: esclarecimento de duvidas correntes colocadas pela estrutura

permanente, interna, de Privacidade, em matéria de licitude, principios, transferéncias de dados, criagdo de

procedimentos, deveres de informacgao aos titulares, exercicio dos direitos dos titulares, relagdes com entidades
terceiras, gestdo e avaliacdo do risco (DPIA/PIA), contratagdo, gestdo de incidentes e formagdo.

Tarefas de Encarregado da Protec¢do de dados, nos termos do previsto no artigo 37.2 a 39.2 do RGPD:

a. Fungdes de Aconselhamento:

1. Informar e aconselhar a Organizagao, bem como os trabalhadores que tratem os dados, a respeito
das suas obrigacGes nos termos do RGPD e da legislagdo nacional em matéria de protec¢do de dados;

2. Prestar aconselhamento, quando tal lhe for solicitado, no que respeita a avaliagdo de impacto sobre
a protecdo de dados, e controla a sua realizagao;

3. Sensibilizar os utilizadores para a importancia da dete¢do atempada de incidentes de seguranca e
para a necessidade de informar imediatamente o responsavel pela seguranca, sempre que for
detetado cddigo malicioso.

b. Fungdes de Representagao:

1. Cooperar com a CNPD;

2. Atuar como ponto de contato para a CNPD sobre questdes relacionadas com o tratamento, incluindo
o0 mecanismo da Consulta Prévia, e recorre a CNPD sobre qualquer outro assunto, sendo caso disso;

3. Assegurar as relagdes com os titulares dos dados nas matérias abrangidas pelo RGPD e pela legislacdo
nacional em matéria de protecdo de dados.

c. Fungdes de Controlo:

1. Controlar a conformidade com o RGPD e com a legislagdo nacional em matéria de prote¢do de dados,
bem como com as politicas respetivas, incluindo a reparticdo de responsabilidades, a sensibilizacdo e
formagdo do pessoal implicado nas operagdes de tratamento de dados, e as auditorias
correspondentes;

2. Assegurar a realizacdo de auditorias, quer periddicas, quer ndo programadas.
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Clausula 19.2 - Entregaveis

Todos os resultados produzidos pelo Adjudicatario durante a execugdo do contrato serdo alvo de aceitagao por

parte da entidade adjudicante;

A Entidade Adjudicante tem até 7 dias Uteis para se pronunciar sobre os documentos entregues e resultados

apresentados pelo adjudicatario;

No caso de correg¢Bes ou acréscimos a introduzir, o adjudicatario tem até 5 dias Uteis para o fazer e submeter

novamente a aprovagao da Entidade Adjudicante;

Caso a analise da Entidade Adjudicante, a que se refere o nimero 2, comprove a conformidade dos elementos

entregues pelo adjudicatdrio e neles ndo sejam detetadas quaisquer discrepancias com as caracteristicas,

especificacGes e requisitos exigidos, deve ser comunicada ao adjudicatdrio a aceitacdo dos mesmos;

Todos os relatérios, registos, comunicacgdes, atas e demais documentos elaborados pelo Adjudicatario devem

ser integralmente redigidos em lingua portuguesa e entregues em formato eletrénico, desprotegida para leitura

e escrita e compativel com ferramentas de produtividade comuns;

A prestacdo de servicos devera traduzir-se na entrega das seguintes a¢des e documentos:

a. Formagado inicial e preparagao das equipas de acompanhamento do processo de avaliagdo;

b. Relatdrio final com a descri¢cdo dos resultados do projeto, diagndstico do atual estado de maturidade e da
situacdo atual, como identificacdo de graus de criticidade, explicacdo dos documentos produzidos ou
validados, e apresentacdo da estratégia recomendada para a implementacdo do RGPD na Entidade
Adjudicante;

c. Implementagdo da primeira camada de processos;

d. Formacgdo e preparacdo das equipas para a fase de consolidacdo dos processos desenvolvidos durante a
prestagao de servigos.

A lista de documentos a produzir ou validar deverad incluir, pelo menos, os seguintes:

a. Registo de Atividades de Tratamento;

b. Politica de Privacidade e cumprimento dos deveres de informacao;

c. Regulamento Interno de Protecdo de Dados, Politica de Conservacdo de Dados e respetiva tabela de
conservagao;

d. Registo de Partes Terceiras com a identificacdo dos prestadores em funcdo do risco e apoio na
contratualizagdo;

e. RelagGes laborais, incluindo preparagao de adendas aos contratos de trabalho e respetivo anexo com os
deveres de informacdo aos trabalhadores, bem como clausulas de confidencialidade;

f.  Andlises de risco, incluindo as Avaliagdes de Impacto sobre a Prote¢do de Dados consideradas necessarias;

g. Politicas de Seguranca da Informagdo que suportem as exigéncias do RGPD;

h. Documento sobre Governance em matéria de Ciberseguranca e Protecdo de Dados Pessoais;
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i.  Plano de Resposta a Incidentes;
j. Documentos com pareceres, devidamente formalizados;

k. Relatdrio anual de Auditoria, assinado pelo Encarregado da Protecdo de Dados.
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